Priloha €. 1 - Preventivni program skoly

Tato pfiloha byla zpracovana dle dokumentu Metodické doporuéeni k primarni prevenci rizikového
chovani u déti a mladeze (Dokument MSMT &.j.: 21291/2010-28). Piiloha &.7 - Kybersikana

Kybersikana
Vymezeni problematiky, formy, postup skoly

1. Co je to kybersikana

Kybersikana je forma agrese, ktera se uplatriuje vici jedinci ¢i skupiné osob s pouZitim informacnich a
komunikacnich technologii (pocitac(, tabletl, mobilnich telefond a dalSich modernich komunikacénich
nastroja), a ke které dochazi opakované, at uz ze strany plvodniho agresora i dalsich osob - tzv.
sekundarnich utoc¢nikl (napt. opakované sdileni nahravky, opakované komentovani apod.). Ackoli je
kybersikana zpravidla definovana jako ¢innost zamérnd, mize vzniknout i nezdmérné — napf. jako
nevhodny vtip, ktery se v on-line prostfedi vymkne kontrole. KybersSikana je ¢asto zaméniovana s tzv.
on-line obtéZovanim. Terminem on-line obtéZovani oznacujeme jednorazové utoky, jejichz dopad je
pouze docasny. ,,Opravdova“ kybersikana musi splfiovat zejména kritéria opakovanosti, musi byt
dlouhodoba a musi byt vnimana jako ubliZujici. Obét se pak nedokaze Gtokim Gcinné branit, existuje
mocenska nerovnovaha.

U kybersikany je obtizné:

a) zajistit rychlou ochranu obéti (napt. odstranit diskusni skupinu i profil, ve kterém ke kybersikané
dochazi, zajistit odstranéni dehonestujicich material(l z internetu a zastavit tak dalsi Sifeni
kybersikany atd.),

b) zajistit dostateény pocet svédkl (u kybersikany ¢asto chybi svédci, publikum je zna¢né anonymni a
nelze identifikovat, kdo ma o kybersikané informace),

c) vystopovat utocnika (u tradicni Sikany Uto¢nika zndme, u kybersikany vsak Utocnik ¢asto vystupuje
pouze pod prezdivkou, vyuZiva falesné profily atd.),

d) rozpoznat, kdy jde o kyberSikanu a kdy ne (Zaci ¢asto nerozpoznaji hranice kybersikany a nevi, jak
se s ni vyporadat, nevi, koho kontaktovat, jak postupovat, jaké kroky podniknout).

2. Formy kybersikany
Mezi zakladni formy kybersikany z pohledu propojeni Utoc¢nikd a obéti patfi:
1. Kybersikana pfima

U pfimé kybersikany agresor Gtoc¢i na obét pfimo, bezprostfedné, za¢ne napf. dehonestovat obét,
zalozi o ni falesny profil, zverejnéni jeji fotografie i video apod.

2. Kybersikana nepfima (kybersikana v zastoupeni, tzv. cyberbullying-by-proxy)

U neptimé kybersikany agresor k Utoku vyuziva jinou osobu, ktera ¢asto nevi o tom, Ze se stala
nastrojem Utoku — napf. pomsty. Typicky ptiklad pfedstavuje situace, kdy Utoénik pronikne na ucet
obéti (napf. ucet na socialni siti), prostfednictvim tohoto Uctu zacne dehonestovat ostatni uzivatele,
ktefi zaCnou reagovat a mstit se za on-line urdzky pravé majiteli uctu, ze kterého byly dehonestujici
zpravy odeslany. Majitel Uctu se o tomto dozvi az s ¢asovou prodlevou. V pripadé obou forem



kybersikany mize pachatel vyuZivat jak své vlastni identity, tak i identity faleSné. Kybersikanu lze dale
rozdélit podle toho, zda je do ni aktivné zapojeno publikum, nebo zda probiha v soukromi bez
pfitomnosti publika.

Mezi kybersikanu Fadime projevy tradi¢ni psychické Sikany posilené vyuzitim ICT, napfiklad:
Dehonestovani (poniZovani, nadavani, urazeni) v on-line prosttredi. VyhroZovani a zastraSovdni v on-
line prostredi. Vydirani v on-line prostfedi. Ocerfiovani (pomlouvani) v on-line prostiedi. Mezi typické
formy kybersikany také patfi: Publikovani ponizujicich videozaznam, audiozaznamu nebo fotografii
PoniZovani a pomlouvani (denigration) Kradez identity (impersonation) a jeji zneuziti Ztrapfiovani
pomoci falesnych profil(l Provokovani a napadani uZivatell v online komunikaci (flaming/bashing)
Zverejriovani cizich tajemstvi s cilem poskodit obét (trickery/outing) Vylouceni z virtualni komunity
(exclusion) Obtézovani (harassment) Specifické formy kybersikany spojené s hranim on-line her
Happy slapping (v prekladu ,,zabavné fackovani“) Kyberstalking (pronasledovani ve spojeni s vyuzitim
informacnich komunikacnich technologii) Webcam trolling (zneuZivani webkamer pro manipulaci
uzivatelll internetu prostfednictvim podvrZzenych videozaznama)

3. Co muze délat skola

1. Podpo¥it obét a zajistit jeji bezpedi

Mezi prvni kroky patfi zejména zklidnéni obéti (ta je Casto rozcilena, jeji reakce mohou byt pfehnané,
v nékterych ptipadech azZ suicidni) a nabidnuti podpory. Zaroven je tfeba zajistit, aby kybersikana dale
nepokracovala, tedy odstranit zdvadny obsah z internetu — napf¥. smazat videa, ktera obét ponizuji,
odstranit zavadné fotografie, zablokovat profil pachatele atd. Toto lze provadét v soucinnosti s IT
odbornikem, poskytovatelem dané on-line sluzby, administratory sluzby apod.

2. Zajistit co nejvice dlikaznich materialt

Pfed samotnym smazanim materialQ je vSak nutné zajistit dostatek dikazl — poridit si snapshoty s
dlkaznim materidlem, stahnout dané internetové stranky do lokalniho pocitace, zajistit seznam zakd,
ktefi se stali publikem kybersikany (napf. v ramci diskusni skupiny na socialni siti) — idealné s odkazy
na jejich profily, pokusit se identifikovat agresora (napf. prostfednictvim jeho pratel). U vefejnych
diskusnich skupin je ziskani dikaznich materialli pomérné snadné, protoze ma do skupiny pfistup
kazdy, nicméné objevuje se velké mnozZstvi pfipadd, v kterych utocnici zaloZili uzavienou diskusni
skupinu, do niz pozvali predem vybrané spoluzaky. V ramci tohoto uzavieného prostredi pak
realizovali kybersSikanu a postupné do skupiny pfipojovali dalsi uZivatele. V téchto situacich
doporucéujeme kontaktovat odbornou instituci (napf. pracovniky projektu E-Bezpedi, projektu Seznam
se bezpecné!, ptipadné kriminalisty oddéleni informaéni kriminality Policie CR), kterd mdze pomoci
dlkazni materidly zajistit jinymi cestami. DGkazni materialy dale vyuZijeme v ramci vySetfovani, pfi
komunikaci s rodici agresoru a rodicli obéti, v ramci rozhovoru s agresory apod. Vidy je vsak nutné
zajistit bezpedi svédkl — tj. z dikazniho materidlu by nemélo byt zfejmé, jak byl ziskan (napf. v zahlavi
jméno Zaka, z jehoz profilu byl zaznam ziskan).

3. Incident vidy vysetfit



Vsechny pripady je nutné dikladné vysetfit — pokud nejsme schopni incident sami vysetfit, mizZzeme
vyuzit podpory externich instituci. VySetfovani zahrnuje zjisténi, kde incident probihal, jak dlouho
trval, kdo se do né&j zapojil, jaky dopad mél na obét, jakymi technickymi prostfedky Ize Gtok zastavit
apod.

4. Informovat rodice

O incidentu je nutné informovat rodice obéti i rodice agresora, Ize vyuZit postupli definovanych ve
scéndfi reSeni tradi¢ni Sikany. Pou¢me rodice o tom, jaky bude postup feseni na Urovni skoly,
pripadné o tom, Ze dany pfipad kybersikany nespada do kompetence Skoly a Ze je mozné vyuzit napf.
pravnich sluzeb. V pfipadé, Ze pfipad kybersikany nespada do kompetenci $koly (napt. Utok probéhl
mimo vyucovani a nema navaznost na Sikanu, ktera probiha ve skole), mohou rodi¢e napf. zazalovat
agresora u obc¢anského soudu za obtéZovani, Umyslné vystavovani nepfijemnym zazitkiim, stresu
apod. Lze akcentovat také nové legislativni normy — zejména novy obc¢ansky zakonik.

5. Zkonzultovat feseni s dalSimi institucemi

V nékterych pfipadech je vhodné postup reseni a zejména zvolené tresty zkonzultovat s dalSimi
subjekty — zfizovatelem $koly, pfipadné Ceskou gkolni inspekci a dal$imi institucemi. Ceska gkolni
inspekce ale neni povérena metodickym vedenim (jeji kompetence jsou vymezeny Skolskym
zakonem). V fadé pripadu totiz skola nepostupovala spravné a Zzakiim napf. navrhla snizenou znamku
z chovani i v situacich, které prokazatelné neprobihaly v dobé skolni vyuky ani v rdmci aktivit
pozadanych skolou.

6. Zadat koneény verdikt a informace

Po vysetteni celé situace je nutné trvat na konecném stanovisku vSech zainteresovanych instituci
(napt. Policie CR, OSPOD, pedagogicko-psychologicka poradna...) a dal$ich subjekt(i (nap¥. rodict)
(Ministerstvo Skolstvi, 2009).

7. Zvolit odpovidajici opatieni

Je velmi dulezité, aby Skola pfi trestani agresor( postupovala v souladu se Skolnim radem v
kombinaci s dalSimi strategickymi dokumenty Skoly — nap¥. krizovym planem, minimalnim
preventivnim programem skoly apod. Pfi uréeni trestu vyuZivdme moZznosti nabizenych ve scénafi pro
feSeni tradi¢ni Sikany (Kola¥, 2011). V pfipadech méné zavaznych forem kybersikany se doporucuje
vyuzivat neformalnich feseni (Jurkova, 2010) — napf. vytvorit sadu preventivnich material( z oblasti
rizikového chovani na internetu, ptipravit prednasku o dlilezitosti odpovédného pouZivani modernich
technologii atd.

8. Realizovat preventivni opatfeni, aby se nezadouci chovani v budoucnu neopakovalo, je nutné
zajistit preventivni opatteni. Ta lze zabezpedlit — napt. prostiednictvim realizaci projektovych dn(
zamérenych na prevenci, pfipravou material( pro podporu prevence, prostiednictvim tzv. hrani roli v
ramci bézné vyuky ¢i mimo ni, posilovanim dobrych vztahl mezi zaky apod.

4. Ohlasovaci povinnost skoly
Skola méa ohlaovaci povinnost pfi vyskytu Sikany v nasledujicich p¥ipadech:

A. Dojde-li k Sikané/kybersikané v pribéhu vyucovani, s nim souvisejicich ¢innosti anebo poskytovani
Skolskych sluzeb, ma sSkola povinnost tuto skutecnost oznamit zakonnému zastupci jak Zaka, ktery byl



utocnikem, tak zaka, ktery byl obéti. Tato povinnost vyplyva ze Skolského zakona (§ 21 odst. 2
Skolského zakona, podle néhoZz maji zdkonni zastupci déti a nezletilych Zakd pravo mj. na informace

o pribéhu a vysledcich vzdélavani ditéte ¢i Zaka a pravo vyjadrovat se ke vSem rozhodnutim tykajicim
se podstatnych zalezZitosti jejich vzdélavani).

B. Skola ohlaguje organu socialné pravni ochrany déti takové skute¢nosti, které nasvédéuji tomu, ze
dité je v ohrozeni bud proto, Ze ho ohrozuje nékdo jiny, nebo proto, Ze se ohrozuje svym chovdnim
samo (viz § 6, 7 a 10 zakona ¢. 359/1999 Sb., o socialné-pravni ochrané déti, ve znéni pozdéjsich
predpist (Zakon ¢. 359/1999 Sh., 2012)); v pfipadé Sikany se jedna o vSechny pfipady, které skola
oznamila policejnimu orgdnu nebo statnimu zdstupci, a dale pripady, které vyse uvedenym nebyly
oznameny i presto, Ze se stalo néco zdvazného, protoze nebyl zakonny dlvod.

C. Dojde-li v souvislosti se Sikanou k jednani, které by mohlo naplfiovat znaky pfestupku nebo
trestného ¢inu, obraci se $kola na Policii CR. Trestni ozndmeni je mozné podat také na statni
zastupitelstvi. Tuto skutecnost oznami feditel skoly nebo jind povérena osoba jakoukoliv formou
(pisemné, telefonicky, osobné&) na Policii CR, v idealnim p¥ipadé pfimo specialistovi na problematiku
mladeze Sluzby kriminalni policie a vySetfovani, jinak na nejbliz§im obvodnim oddéleni policie. V
takovém pripadé vystupuje tato osoba jako oznamovatel a md pravo na vyrozuméni do jednoho
mésice od podani oznameni. Oznameni miZe podat také zdkonny zastupce ditéte.

v v/

Metodické doporuéeni k primarni prevenci rizikového chovani u déti a mladeze (Dokument MSMT
¢.j.: 21291/2010-28). Priloha ¢. 7 — Kybersikana:

https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.msmt.cz%2Fuploads%2F
Priloha c. 7 Kybersikana d.docx&wdOrigin=BROWSELINK

Zpracovala. Mgr. Jana Venclickova, skolni metodik prevence
Schvalila: Mgr. Ludmila Zhoufov3, feditelka Skoly

Dne: 16. 05. 2022


https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.msmt.cz%2Fuploads%2FPriloha_c._7_Kybersikana_d.docx&wdOrigin=BROWSELINK
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.msmt.cz%2Fuploads%2FPriloha_c._7_Kybersikana_d.docx&wdOrigin=BROWSELINK

